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I. Conceptos clave generales para la gestión del riesgo 

A continuación, se precisan las definiciones comunes a toda la gestión integral del riesgo, 

aplicables a las tipologías de riesgo específicas que se desarrollan en capítulos individuales 

dentro de la Guía para la Gestión Integral del Riesgo en Entidades Públicas v7. 

Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a eventos potenciales. 

Nota: Los eventos potenciales hacen referencia a la posibilidad de incurrir en pérdidas por deficiencias, fallas o 

inadecuaciones, en el recurso humano, los procesos, la tecnología, la infraestructura o por la ocurrencia de 

acontecimientos externos 

Probabilidad: se entiende la posibilidad de ocurrencia del riesgo. Estará asociada a la exposición al 

riesgo del proceso o actividad que se esté analizando. La probabilidad inherente será el número de 

veces que se pasa por el punto de riesgo en el periodo de 1 año. 

Consecuencia: los efectos o situaciones resultantes de la materialización del riesgo que impactan 

en el proceso, la entidad, sus grupos de valor y demás partes interesadas. 

Nota: Tratándose de riesgo fiscal, el impacto siempre será económico y se identificará en la redacción de 

riesgos como efecto dañoso, sobre bienes públicos, recursos públicos o intereses patrimoniales públicos.    

Causa Inmediata: Circunstancias bajo las cuales se presenta el riesgo, pero no constituyen la causa 

principal o base para que se presente el riesgo. 

Nota: Tratándose de riesgo fiscal, se usa el término circunstancia inmediata (Causa Inmediata, pero se asocia 

a la misma causa inmediata. 

Causa Raíz: Causa principal o básica, corresponde a las razones por la cuales se puede presentar 

el riesgo. 

Nota: También denominada Causa Eficiente o Causa Adecuada: Es el evento (acción u omisión) que de 

presentarse es generador directo de un efecto dañoso sobre los bienes, recursos o intereses patrimoniales de 

naturaleza pública. Es la condición necesaria, de tal forma que, si ese hecho no se produce, el daño no se 

genera. Así las cosas, la causa raíz se asocia con aquel hecho potencial generador del daño. 



 

 

 

4 

Riesgo Inherente: Nivel de riesgo propio de la actividad. El resultado de combinar la probabilidad 

con el impacto, nos permite determinar el nivel del riesgo inherente, dentro de unas escalas de 

severidad. 

Riesgo Residual: El resultado de aplicar la efectividad de los controles al riesgo inherente. 

Control: Medida que permite reducir o mitigar un riesgo. 

Punto de Riesgo: Actividades en las que potencialmente se genera riesgo. Tratándose de riesgo 

fiscal los puntos de riesgo son todas las actividades que representen gestión fiscal, por ejemplo, 

aquellas de administración, gestión, ordenación, ejecución, manejo, adquisición, planeación, 

conservación, custodia, explotación, enajenación, consumo, adjudicación, gasto, inversión y 

disposición de los bienes o recursos públicos o intereses de naturaleza pública.  

Nota: Para la identificación y priorización de los puntos de riesgo, la entidad deberá tener en cuenta aquellas 

actividades en las cuales se han presentado advertencias, alertas, hallazgos fiscales y/o fallos con 

responsabilidad fiscal, así como, aquellas actividades que la organización identifique que pueden generar 

riesgos fiscales. Para facilitar el ejercicio de identificación de puntos de riesgo consulte el Anexo: Catálogo 

Indicativo y Enunciativo de Puntos de riesgo fiscal y Circunstancias Inmediatas. 

 

II. Conceptos clave para la gestión preventiva del riesgo fiscal 

Para la tipología relacionada con el análisis de riesgo fiscal, a continuación se precisan los 

conceptos que atienden la protección del patrimonio público, bajo la responsabilidad de las 

entidades y gestores fiscales. 

Riesgo fiscal: Es el efecto dañoso sobre los recursos públicos y/o los bienes y/o intereses 

patrimoniales de naturaleza pública, a causa de un evento potencial. 

Nota: ver conceptos de recursos públicos, bien público e Intereses patrimoniales de naturaleza pública. 

Recurso público: Para efectos del capítulo de riesgos fiscales, entiéndase como recurso público, 

los dineros comprometidos y ejecutados en ejercicio de la función pública. 
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Ejemplos: Los recursos de inversión y recursos de funcionamiento de cada entidad; los recursos generados 

por actividades comerciales, industriales y de prestación de servicios, por parte de entidades estatales; los 

recursos parafiscales; los recursos que resultan del ejercicio de funciones públicas por particulares. 

Bien público: Son todos aquellos muebles e inmuebles de propiedad pública (este concepto 

comprende: bienes del Estado y aquellos productos del ejercicio de una función pública a cargo de 

particulares). Estos se clasifican en bienes de uso público y bienes fiscales, definidos así:   

a) Bien de uso público: aquellos cuyo uso pertenece a todos los habitantes del territorio nacional.   

Ejemplos: Las calles, plazas, puentes, vías, parques etc.  

b) Bienes fiscales: aquellos que están destinados al cumplimiento de las funciones públicas o 

servicios públicos (Consejo de Estado, 2012), es decir, afectos al desarrollo de su misión y utilizados 

para sus actividades. 

Ejemplos: Los terrenos, edificios, oficinas, colegios, hospitales, otras construcciones, fincas, granjas, equipos, 

enseres, mobiliario etc. 

Intereses patrimoniales de naturaleza pública: Son expectativas razonables de beneficios, que 

en condiciones normales se espera obtener o recibir y que sean susceptible de estimación 

económica. A diferencia del recurso público, los intereses patrimoniales de naturaleza pública son 

expectativas.   

Ejemplos: Son algunos ejemplos de intereses patrimoniales de naturaleza pública, la rentabilidad proyectada 

de cualquier inversión pública, es decir antes de que se causen o generen efectivamente; la cobertura de 

garantías y pólizas; la participación accionaria pública en una empresa de economía mixta o en una empresa 

de servicios públicos con socio o socios públicos; los rendimientos financieros y frutos de recursos públicos 

cuando se proyectan, es decir antes de que se causen o generen efectivamente; así como, los intereses 

moratorios, indexaciones, actualización del dinero en el tiempo, estimación de pérdida de costo de oportunidad, 

cuando se trata de cobrar recursos públicos que un tercero debe; explotación de bienes públicos y/o recaudo 

de recursos públicos por un particular sin contrato o habilitación legal. 

Patrimonio público: se entiende como el conjunto de bienes o recursos o intereses patrimoniales 

de naturaleza pública, susceptibles de estimación económica (artículo 6 Ley 610 de 2000 y sentencia 

C-340-07). 
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Gestión del Riesgo Fiscal: son las actividades que debe desarrollar cada Entidad y todos los 

gestores públicos (ver concepto de gestor público) para identificar, valorar, prevenir y mitigar los 

riesgos fiscales (probabilidad de efecto dañoso sobre los bienes, recursos y/o intereses patrimoniales 

de naturaleza pública, a causa de un evento potencial). 

Gestor público: Es todo aquel que participa, concurre, incide o contribuye directa o indirectamente 

en el manejo o administración de bienes, recursos o intereses patrimoniales de naturaleza pública, 

sean o no gestores fiscales, por lo tanto, son todos los gestores públicos y no sólo los que desarrollan 

gestión fiscal, los llamados a prevenir riesgos fiscales.  

Ejemplo: además de los gestores fiscales, son gestores públicos, entre otros (sin perjuicio de las 

particularidades de cada entidad): los contratistas, los interventores, los supervisores y en general todos los 

servidores públicos. 

Gestor Fiscal: Son los servidores públicos y las personas de derecho privado que manejen o 

administren recursos o fondos públicos, desarrollando actividades económicas, jurídicas y 

tecnológicas, tendientes a la adecuada y correcta adquisición, planeación, conservación, 

administración, custodia, explotación, enajenación, consumo, adjudicación, gasto, inversión y 

disposición de los bienes públicos, así como, a la recaudación, manejo e inversión de sus rentas, en 

orden a cumplir los fines esenciales del Estado (artículo 3 de la Ley 610 de 2000 o la norma que lo 

sustituya o modifique)”. 

Ejemplo: entre otros (sin perjuicio de las particularidades de cada entidad): representante legal, ordenador del 

gasto, autorizado para contratar, pagador, tesorero, almacenista. 

III. Conceptos clave para la gestión de Riesgos de Seguridad de la 

Información 

Para la tipología relacionada con el análisis de riesgos de seguridad de la información, de 

acuerdo con el Modelo de Seguridad y Privacidad de la Información - MSPI1, a continuación 

se precisan los términos aplicables en esta materia. 

                                                
1 https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/portal/Estrategias/MSPI/ 
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Riesgo de Seguridad de la Información: Posibilidad de que una amenaza concreta pueda explotar 

una vulnerabilidad para causar una pérdida o daño en un activo de información. Suele considerarse 

como una combinación de la probabilidad de un evento y sus consecuencias. (ISO/IEC 27000). 

Confidencialidad: Propiedad de la información que la hace no disponible o sea divulgada a 

individuos, entidades o procesos no autorizados  

Integridad: Propiedad de exactitud y completitud. 

Disponibilidad: Propiedad de ser accesible y utilizable a demanda por una entidad. 

Vulnerabilidad: Representan la debilidad de un activo o de un control que puede ser explotada por 

una o más amenazas. 

Activo: En el contexto de seguridad digital son elementos tales como aplicaciones de la 

organización, servicios web, redes, Hardware, información física o digital, recurso humano, entre 

otros, que utiliza la organización para funcionar en el entorno digital. 

IV. Conceptos clave para la gestión de Riesgos a la Integridad Pública 

Para la tipología relacionada con el análisis de riesgos para la Integridad Pública, a 

continuación, se precisan los conceptos y términos utilizados para la implementación del 

SIGRIP. 

Sistema de Gestión de Riesgos para la Integridad Pública -SIGRIP: esquema que define la 

interrelación e interacción de diferentes elementos para asegurar una gestión integral de los riesgos 

que afectan la integridad pública. El SIGRIP se articula con la Política para la Gestión Integral de 

Riesgos. 

Riesgos para la integridad: Toda actuación o decisión de las y los servidores públicos, así como 

de otros colaboradores de las entidades públicas que privilegien el interés particular sobre el general, 

asociadas a conductas no deseadas que van en contravía de los valores del servicio público. 

Incluido, también, el riesgo de que la integridad de la entidad sea utilizada para dar apariencia de 
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legalidad a los activos provenientes de actividades delictivas o para canalizar recursos hacia la 

realización de actividades terroristas 

Soborno: ofrecer, prometer, dar, aceptar o solicitar una ventaja indebida de cualquier valor (que 

puede ser financiero o no financiero), directa o indirectamente, e independientemente de la 

ubicación, en violación de la ley aplicable, como incentivo o recompensa para que una persona actúe 

o se abstenga de actuar. (A partir de ISO37001:2025) 

Soborno entrante: ofrecer, prometer, dar, aceptar o solicitar una ventaja indebida a un servidor de 

la entidad. 

Soborno saliente: ofrecer, prometer, dar, aceptar o solicitar una ventaja indebida por parte de 

servidores públicos a otros en nombre de la entidad. 

Fraude: errores, omisiones, informes inexactos o descripciones incorrectas realizados con culpa o 

dolo para beneficio personal o de terceros. Puede ser interno, en cuyo caso el fraude involucra a 

colaboradores, o externo, cuando se realiza por terceros, externos y la organización es la víctima. (A 

partir de ISO37001:2025) 

Conflicto de interés: Se presenta cuando el interés general, propio de la función pública, entre en 

conflicto con un interés particular y directo del servidor público. El interés del servidor público se 

presenta cuando debe decidir sobre asuntos en los que tiene un interés particular y directo en su 

regulación, gestión, control o decisión, o lo tiene su cónyuge, compañero o compañera permanente, 

o algunos de sus parientes dentro del cuarto grado de consanguinidad, segundo de afinidad o 

primero civil, o su socio o socios de hecho o de derecho. (A partir de la Ley 1952 de 2019, art. 44, 

Ley 734 de 2002 y algunas disposiciones de la Ley 1474 de 2011) 

Corrupción: Todo acto que implique desviación de la gestión administrativa o de los recursos 

públicos y privados para obtener un beneficio propio o para un tercero. Igualmente, constituyen actos 

de corrupción las conductas punibles descritas en la Ley 599 de 2000, o en cualquier ley que la 

modifique, sustituya o adicione, así como lo previsto en la Ley 1474 de 2011; las faltas disciplinarias; 

y las conductas generadoras de responsabilidad fiscal relacionadas con los actos de corrupción y 

cualquier comportamiento contemplado en las convenciones o tratados contra la corrupción que 

Colombia haya suscrito y ratificado. Esas conductas incluyen: (i) El uso del poder para obtener 
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beneficios personales, (ii) Pérdida o disminución del patrimonio público, (iii) El perjuicio social 

significativo, y (iv) La corrupción electoral. (A partir del artículo 2.1.4.3.1.3 del Decreto 1081 de 2015) 

Lavado de activos: el artículo 323 de la Ley 599 de 2000, define el delito de lavado de activos como 

la conducta desplegada por quien “adquiera, resguarde, invierta, transporte, transforme, almacene, 

conserve, custodie o administre bienes que tengan su origen mediato o inmediato en actividades 

[relacionadas con un delito fuente], o vinculados con el producto de delitos ejecutados bajo concierto 

para delinquir, o les dé a los bienes provenientes de dichas actividades apariencia de legalidad o los 

legalice, oculte o encubra la verdadera naturaleza, origen, ubicación, destino, movimiento o derecho 

sobre tales bienes o realice cualquier otro acto para ocultar o encubrir su origen ilícito”. El Lavado de 

Activos puede darse por: colocación, ocultamiento e integración. 

Delito fuente: según el artículo 323 de la Ley 599 de 2000, son delitos fuente del lavado de activos: 

tráfico de migrantes, trata de personas, extorsión, enriquecimiento ilícito, secuestro extorsivo, 

rebelión, tráfico de armas, tráfico de menores de edad, financiación del terrorismo y administración 

de recursos relacionados con actividades terroristas, tráfico de drogas tóxicas, estupefacientes o 

sustancias sicotrópicas, delitos contra el sistema financiero, delitos contra la administración pública, 

contrabando, contrabando de hidrocarburos o sus derivados, fraude aduanero o favorecimiento y 

facilitación del contrabando, favorecimiento de contrabando de hidrocarburos o sus derivados, en 

cualquiera de sus formas. 

Colocación: es la disposición del dinero proveniente de actividades delictivas. Durante esta fase 

inicial, el determinador o autor introduce sus fondos ilegales en actividades legales o aparentemente 

legales, bien a través del sistema financiero o de otros tipos de negocios o contratos, tanto nacionales 

como internacionales. 

Ocultamiento: es la separación de fondos ilícitos de su fuente mediante una serie de transacciones, 

cuyo fin es desdibujar la transacción ilícita original. Esta etapa supone la conversión de los fondos 

procedentes de actividades ilícitas a otra forma y crear esquemas complejos de transacciones 

financieras para disimular el rastro documentado, la fuente y la propiedad de los fondos.  

Integración: es dar apariencia legítima a riqueza ilícita mediante el reingreso en la economía con 

transacciones comerciales o personales que aparentan ser normales. Esta fase conlleva la 
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colocación de los fondos lavados de vuelta en la economía para crear una percepción de legitimidad. 

El lavador podría optar por invertir los fondos en bienes raíces, artículos de lujo o proyectos 

comerciales, entre otros.  

Financiación del Terrorismo (FP): el artículo 345 de la Ley 599 de 2000, define el delito de lavado 

de activos como la conducta desplegada por quien “directa o indirectamente provea, recolecte, 

entregue, reciba, administre, aporte, custodie o guarde fondos, bienes o recursos, o realice cualquier 

otro acto que promueva, organice, apoye, mantenga, financie o sostenga económicamente a grupos 

de delincuencia organizada, grupos armados al margen de la ley o a sus integrantes, o a grupos 

terroristas nacionales o extranjeros, o a terroristas nacionales o extranjeros, o a actividades 

terroristas”. La Financiación del Terrorismo puede darse por: recaudación, transmisión, utilización.  

Recaudación: consiste en la búsqueda de fuentes de financiación por las organizaciones terroristas, 

bien sean de origen legal, como los aportes de los Estados, individuos, entidades, organizaciones y 

donantes en general que apoyan su causa o son engañados, así como recursos provenientes de 

cualquier actividad delictiva, fondos que generalmente circulan en efectivo.  

Transmisión: es la fase intermedia que busca poner el dinero recaudado a disposición de la 

organización terrorista, quedando simplemente la espera de su utilización final; corresponde al 

movimiento de los fondos a través de distintas técnicas, se trata de ocultar sus movimientos y destino 

final.  

Utilización: fase donde los fondos se utilizan básicamente para la financiación de la logística 

estructural de la organización o la logística operativa en materia de planeación y ejecución de actos 

terroristas.  

Financiación de la Proliferación de Armas de Destrucción Masiva (FP): fondos u otros activos a 

disposición, directa o indirectamente, de o para el beneficio de, alguna persona o entidad designada 

por o bajo la autoridad del Consejo de Seguridad de las Naciones Unidas dentro del Capítulo VII de 

la Carta de las Naciones Unidas, en lo relativo a la prevención, represión e interrupción de la 

proliferación de armas de destrucción masiva y su financiamiento. La Financiación de la Proliferación 

puede darse por: recaudación, transmisión, utilización.  
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Debida diligencia (due dilligence): proceso que deben llevar a cabo las entidades para identificar, 

prevenir, mitigar y explicar cómo abordan los impactos negativos reales y potenciales en sus propias 

actividades, su cadena de suministro y otras relaciones comerciales. 

Debida diligencia en el conocimiento de la contraparte (debida diligencia del cliente): proceso 

que le permite a la entidad conocer aspectos relevantes de sus contrapartes, sean partes vinculadas 

o relacionadas, para poder gestionar el riesgo que cualquier vinculación o relacionamiento genera. 

Función de cumplimiento: función que debe distribuirse dentro de la organización que asigna a 

una persona, grupo o dependencia la responsabilidad de adoptar medidas para promover el 

cumplimiento interno, administrar los riesgos para la integridad pública de conformidad con las 

políticas institucionales de gestión de riesgos, apoyar los procesos de evaluación de los Sistemas 

de Gestión del Riesgo, realizar un control de segunda línea y asesorar a la Alta Dirección en el 

direccionamiento estratégico de la organización desde un enfoque basado en riesgos para proteger 

la integridad pública. 

Contraparte: cualquier persona o entidad que tenga un interés propio o particular, diferente al interés 

de la organización. 

Parte Interesada: es un tipo de contraparte con la cual no se ha establecido ninguna relación o 

vinculo, pero que ha manifestado formalmente su interés en establecerlo. 

Parte Vinculada: para efectos del SIGRIP, es una contraparte dependiente de la organización con 

la cual se ha establecido una relación de especial de sujeción por su relación legal o reglamentaria, 

o laboral.  

Parte Relacionada: para efectos del SIGRIP, es una contraparte independiente de la organización 

con la cual se ha establecido una relación comercial, contractual o legal; o respecto de la cual se 

ejerce algún grado de control jerárquico, de tutela o de propiedad, sin detrimento de su 

independencia. 
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V. Conceptos clave para la gestión de Riesgos en Sector Salud 

Teniendo en cuenta el Anexo Técnico que establece la articulación en la Gestión Integral 

del Riesgo para Entidades Públicas pertenecientes al Sistema de Seguridad Social en 

Salud, a continuación, se precisan los conceptos específicos aplicables para las entidades 

de este sector. 

Riesgo en salud: Es el efecto negativo que tiene un evento no deseado o cualquiera de los 

determinantes de la salud, sobre la salud de una persona o grupos de personas, y que usualmente 

implica un mayor uso de tecnologías en salud para su atención, o para mitigar sus consecuencias. 

Nota: Los determinantes de la salud se definen como “el conjunto de factores personales, sociales, 

económicos y ambientales que determinan la esperanza de vida saludable de los individuos y las 

poblaciones” (World Health Organization, 2021). 

Sistema Integral de administración de riesgos de cumplimiento (SIARC): Conjunto de políticas, 

principios, normas, procedimientos y mecanismos de verificación y evaluación establecidos por el 

máximo órgano social u órgano equivalente, la alta dirección y demás funcionarios de una 

organización para proporcionar un grado de seguridad razonable en cuanto a la consecución de los 

siguientes objetivos:  

✓ Mejorar la eficiencia y eficacia en las operaciones de las entidades sometidas a inspección y 

vigilancia evitando situaciones de riesgos asociados al LA/FT/FP, Corrupción, Fraude y de 

soborno transnacional. Para el efecto, se entiende por eficacia la capacidad de alcanzar las 

metas y/o resultados propuestos; y por eficiencia la capacidad de producir el máximo de 

resultados con el mínimo de recursos, energía y tiempo.  

✓ Prevenir y mitigar la ocurrencia de riesgos asociados al LA/FT/FP, los actos de Corrupción, 

Fraudes y de soborno transnacional originados tanto al interior como al exterior de las 

organizaciones.  

✓ Realizar una gestión adecuada de los Riesgos. 

Subsistema de Administración del Riesgo de Corrupción, Opacidad y Fraude – SICOF: 

Conjunto de políticas, principios, normas, procedimientos y mecanismos de verificación y evaluación 
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establecidos por el máximo órgano social u órgano equivalente, la alta dirección y demás 

funcionarios de una organización para proporcionar un grado de seguridad razonable en cuanto a la 

consecución de los siguientes objetivos: 

✓ Mejorar la eficiencia y eficacia en las operaciones de las entidades sometidas a inspección y 

vigilancia evitando situaciones de Corrupción, Opacidad y Fraude. Para el efecto, se entiende 

por eficacia la capacidad de alcanzar las metas y/o resultados propuestos; y por eficiencia la 

capacidad de producir el máximo de resultados con el mínimo de recursos, energía y tiempo. 

✓ Prevenir y mitigar la ocurrencia de actos de Corrupción, Opacidad y Fraudes, originados tanto al 

interior como al exterior de las organizaciones. 

✓ Realizar una gestión adecuada de los Riesgos 

Sistema General de Seguridad Social en Salud (SGSSS): Sistema integrado por el Estado, a 

través del Ministerio de Salud y Protección Social, quien actúa como organismo de coordinación, 

dirección y control; las Entidades Promotoras de Salud (EPS), responsables de la afiliación y el 

recaudo de las cotizaciones y de garantizar la prestación del Plan Obligatorio de Salud a los afiliados; 

y las instituciones prestadores de salud (IPS), que son los hospitales, clínicas y laboratorios, entre 

otros, encargadas de prestar la atención a los usuarios. También hacen parte del SGSSS las 

Entidades Territoriales y la Superintendencia Nacional de Salud. El SGSSS tiene como objetivo 

regular el servicio público esencial de salud y crear condiciones de acceso para toda la población 

residente del país, en todos los niveles de atención. 

Sistema de Control Interno: sistema integrado por el esquema de organización y el conjunto de los 

planes, métodos, principios, normas, procedimientos y mecanismos de verificación y evaluación 

adoptados por una entidad, con el fin de procurar que todas las actividades, operaciones y 

actuaciones, así como la administración de la información y los recursos, se realicen de acuerdo con 

las normas constitucionales y legales vigentes dentro de las políticas trazadas por la dirección y en 

atención a las metas u objetivos previstos. 

Superintendencia Nacional de Salud (SUPERSALUD): Entidad encargada de proteger los 

derechos de los usuarios del Sistema General de Seguridad Social en Salud mediante la inspección, 

vigilancia, control y el ejercicio de la función jurisdiccional y de conciliación, de manera transparente 

y oportuna. 
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