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l. Conceptos clave generales para la gestion del riesgo

A continuacion, se precisan las definiciones comunes a toda la gestion integral del riesgo,
aplicables a las tipologias de riesgo especificas que se desarrollan en capitulos individuales
dentro de la Guia para la Gestion Integral del Riesgo en Entidades Publicas v7.

Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a eventos potenciales.

Nota: Los eventos potenciales hacen referencia a la posibilidad de incurrir en pérdidas por deficiencias, fallas o
inadecuaciones, en el recurso humano, los procesos, la tecnologia, la infraestructura o por la ocurrencia de

acontecimientos externos

Probabilidad: se entiende la posibilidad de ocurrencia del riesgo. Estara asociada a la exposicion al
riesgo del proceso o actividad que se esté analizando. La probabilidad inherente sera el nUmero de

veces que se pasa por el punto de riesgo en el periodo de 1 afio.

Consecuencia: los efectos o situaciones resultantes de la materializacién del riesgo que impactan

en el proceso, la entidad, sus grupos de valor y demas partes interesadas.

Nota: Tratandose de riesgo fiscal, el impacto siempre ser4 econdmico y se identificara en la redaccion de

riesgos como efecto dafioso, sobre bienes publicos, recursos publicos o intereses patrimoniales publicos.

Causa Inmediata: Circunstancias bajo las cuales se presenta el riesgo, pero no constituyen la causa

principal o base para que se presente el riesgo.

Nota: Tratandose de riesgo fiscal, se usa el término circunstancia inmediata (Causa Inmediata, pero se asocia

a la misma causa inmediata.

Causa Raiz: Causa principal o basica, corresponde a las razones por la cuales se puede presentar

el riesgo.

Nota: También denominada Causa Eficiente o Causa Adecuada: Es el evento (accién u omision) que de
presentarse es generador directo de un efecto dafioso sobre los bienes, recursos o intereses patrimoniales de
naturaleza publica. Es la condicion necesaria, de tal forma que, si ese hecho no se produce, el dafio no se

genera. Asi las cosas, la causa raiz se asocia con aquel hecho potencial generador del dafio.
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Riesgo Inherente: Nivel de riesgo propio de la actividad. El resultado de combinar la probabilidad
con el impacto, nos permite determinar el nivel del riesgo inherente, dentro de unas escalas de

severidad.
Riesgo Residual: El resultado de aplicar la efectividad de los controles al riesgo inherente.
Control: Medida que permite reducir o mitigar un riesgo.

Punto de Riesgo: Actividades en las que potencialmente se genera riesgo. Tratdndose de riesgo
fiscal los puntos de riesgo son todas las actividades que representen gestion fiscal, por ejemplo,
aquellas de administracion, gestidn, ordenacion, ejecucién, manejo, adquisicion, planeacion,
conservacion, custodia, explotacién, enajenacion, consumo, adjudicacion, gasto, inversion y

disposicion de los bienes o recursos publicos o intereses de naturaleza publica.

Nota: Para la identificacion y priorizacion de los puntos de riesgo, la entidad debera tener en cuenta aquellas
actividades en las cuales se han presentado advertencias, alertas, hallazgos fiscales y/o fallos con
responsabilidad fiscal, asi como, aquellas actividades que la organizacién identifique que pueden generar
riesgos fiscales. Para facilitar el ejercicio de identificacion de puntos de riesgo consulte el Anexo: Catalogo

Indicativo y Enunciativo de Puntos de riesgo fiscal y Circunstancias Inmediatas.

Il. Conceptos clave para la gestion preventiva del riesgo fiscal

Para la tipologia relacionada con el andlisis de riesgo fiscal, a continuacion se precisan los
conceptos que atienden la proteccién del patrimonio publico, bajo la responsabilidad de las
entidades y gestores fiscales.

Riesgo fiscal: Es el efecto dafioso sobre los recursos publicos y/o los bienes y/o intereses

patrimoniales de naturaleza publica, a causa de un evento potencial.
Nota: ver conceptos de recursos publicos, bien publico e Intereses patrimoniales de naturaleza publica.

Recurso publico: Para efectos del capitulo de riesgos fiscales, entiéndase como recurso publico,

los dineros comprometidos y ejecutados en ejercicio de la funcién publica.
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Ejemplos: Los recursos de inversion y recursos de funcionamiento de cada entidad; los recursos generados
por actividades comerciales, industriales y de prestacién de servicios, por parte de entidades estatales; los

recursos parafiscales; los recursos que resultan del ejercicio de funciones publicas por particulares.

Bien publico: Son todos aquellos muebles e inmuebles de propiedad publica (este concepto
comprende: bienes del Estado y aquellos productos del ejercicio de una funcién publica a cargo de

particulares). Estos se clasifican en bienes de uso publico y bienes fiscales, definidos asi:
a) Bien de uso publico: aquellos cuyo uso pertenece a todos los habitantes del territorio nacional.
Ejemplos: Las calles, plazas, puentes, vias, parques etc.

b) Bienes fiscales: aquellos que estan destinados al cumplimiento de las funciones publicas o
servicios publicos (Consejo de Estado, 2012), es decir, afectos al desarrollo de su misién y utilizados

para sus actividades.

Ejemplos: Los terrenos, edificios, oficinas, colegios, hospitales, otras construcciones, fincas, granjas, equipos,

enseres, mobiliario etc.

Intereses patrimoniales de naturaleza publica: Son expectativas razonables de beneficios, que
en condiciones normales se espera obtener o recibir y que sean susceptible de estimacion
econOmica. A diferencia del recurso publico, los intereses patrimoniales de naturaleza publica son

expectativas.

Ejemplos: Son algunos ejemplos de intereses patrimoniales de naturaleza publica, la rentabilidad proyectada
de cualquier inversion publica, es decir antes de que se causen o generen efectivamente; la cobertura de
garantias y pdlizas; la participacion accionaria publica en una empresa de economia mixta o en una empresa
de servicios publicos con socio o socios publicos; los rendimientos financieros y frutos de recursos publicos
cuando se proyectan, es decir antes de que se causen 0 generen efectivamente; asi como, los intereses
moratorios, indexaciones, actualizacién del dinero en el tiempo, estimacién de pérdida de costo de oportunidad,
cuando se trata de cobrar recursos publicos que un tercero debe; explotacién de bienes publicos y/o recaudo

de recursos publicos por un particular sin contrato o habilitacion legal.

Patrimonio publico: se entiende como el conjunto de bienes o recursos o intereses patrimoniales
de naturaleza publica, susceptibles de estimacion econémica (articulo 6 Ley 610 de 2000 y sentencia
C-340-07).




Funcién Publica

Gestion del Riesgo Fiscal: son las actividades que debe desarrollar cada Entidad y todos los
gestores publicos (ver concepto de gestor publico) para identificar, valorar, prevenir y mitigar los
riesgos fiscales (probabilidad de efecto dafioso sobre los bienes, recursos y/o intereses patrimoniales

de naturaleza publica, a causa de un evento potencial).

Gestor publico: Es todo aquel que participa, concurre, incide o contribuye directa o indirectamente
en el manejo o administracién de bienes, recursos o intereses patrimoniales de naturaleza publica,
sean o0 no gestores fiscales, por lo tanto, son todos los gestores publicos y no sélo los que desarrollan

gestion fiscal, los llamados a prevenir riesgos fiscales.

Ejemplo: ademéas de los gestores fiscales, son gestores publicos, entre otros (sin perjuicio de las
particularidades de cada entidad): los contratistas, los interventores, los supervisores y en general todos los
servidores publicos.

Gestor Fiscal: Son los servidores publicos y las personas de derecho privado que manejen o
administren recursos o fondos publicos, desarrollando actividades econdémicas, juridicas y
tecnoldgicas, tendientes a la adecuada y correcta adquisicion, planeacién, conservacion,
administracion, custodia, explotacion, enajenacion, consumo, adjudicacién, gasto, inversién y
disposicion de los bienes publicos, asi como, a la recaudacion, manejo e inversion de sus rentas, en
orden a cumplir los fines esenciales del Estado (articulo 3 de la Ley 610 de 2000 o la norma que lo

sustituya o modifique)”.

Ejemplo: entre otros (sin perjuicio de las particularidades de cada entidad): representante legal, ordenador del

gasto, autorizado para contratar, pagador, tesorero, almacenista.

Il. Conceptos clave para la gestion de Riesgos de Seguridad de la

Informacién

Para la tipologia relacionada con el andlisis de riesgos de seguridad de la informacion, de
acuerdo con el Modelo de Seguridad y Privacidad de la Informacién - MSPI?, a continuacién

se precisan los términos aplicables en esta materia.

1 https://gobiernodigital.mintic.gov.co/seguridadyprivacidad/portal/Estrategias/MSPI/
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Riesgo de Seguridad de la Informacion: Posibilidad de que una amenaza concreta pueda explotar
una vulnerabilidad para causar una pérdida o dafio en un activo de informacion. Suele considerarse

como una combinacion de la probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).

Confidencialidad: Propiedad de la informacion que la hace no disponible o sea divulgada a

individuos, entidades o procesos no autorizados
Integridad: Propiedad de exactitud y completitud.
Disponibilidad: Propiedad de ser accesible y utilizable a demanda por una entidad.

Vulnerabilidad: Representan la debilidad de un activo o de un control que puede ser explotada por

una o mas amenazas.

Activo: En el contexto de seguridad digital son elementos tales como aplicaciones de la
organizacion, servicios web, redes, Hardware, informacion fisica o digital, recurso humano, entre

otros, que utiliza la organizacion para funcionar en el entorno digital.

IV. Conceptos clave para la gestién de Riesgos a la Integridad Publica

Para la tipologia relacionada con el andlisis de riesgos para la Integridad Publica, a
continuacion, se precisan los conceptos y términos utilizados para la implementacién del
SIGRIP.

Sistema de Gestidn de Riesgos para la Integridad Publica -SIGRIP: esquema que define la
interrelacion e interaccion de diferentes elementos para asegurar una gestion integral de los riesgos
que afectan la integridad publica. El SIGRIP se articula con la Politica para la Gestion Integral de

Riesgos.

Riesgos para la integridad: Toda actuacién o decisién de las y los servidores publicos, asi como
de otros colaboradores de las entidades publicas que privilegien el interés particular sobre el general,
asociadas a conductas no deseadas que van en contravia de los valores del servicio publico.

Incluido, también, el riesgo de que la integridad de la entidad sea utilizada para dar apariencia de
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legalidad a los activos provenientes de actividades delictivas o para canalizar recursos hacia la

realizacion de actividades terroristas

Soborno: ofrecer, prometer, dar, aceptar o solicitar una ventaja indebida de cualquier valor (que
puede ser financiero o no financiero), directa o indirectamente, e independientemente de la
ubicacidn, en violacion de la ley aplicable, como incentivo o recompensa para que una persona actle
0 se abstenga de actuar. (A partir de ISO37001:2025)

Soborno entrante: ofrecer, prometer, dar, aceptar o solicitar una ventaja indebida a un servidor de

la entidad.

Soborno saliente: ofrecer, prometer, dar, aceptar o solicitar una ventaja indebida por parte de

servidores publicos a otros en nombre de la entidad.

Fraude: errores, omisiones, informes inexactos o descripciones incorrectas realizados con culpa o
dolo para beneficio personal o de terceros. Puede ser interno, en cuyo caso el fraude involucra a
colaboradores, o externo, cuando se realiza por terceros, externos y la organizacion es la victima. (A
partir de 1ISO37001:2025)

Conflicto de interés: Se presenta cuando el interés general, propio de la funcion puablica, entre en
conflicto con un interés particular y directo del servidor publico. El interés del servidor publico se
presenta cuando debe decidir sobre asuntos en los que tiene un interés particular y directo en su
regulacion, gestioén, control o decisién, o lo tiene su cényuge, compafiero o comparfiera permanente,
o algunos de sus parientes dentro del cuarto grado de consanguinidad, segundo de afinidad o
primero civil, 0 su socio o socios de hecho o de derecho. (A partir de la Ley 1952 de 2019, art. 44,
Ley 734 de 2002 y algunas disposiciones de la Ley 1474 de 2011)

Corrupcion: Todo acto que implique desviacion de la gestion administrativa o de los recursos
publicos y privados para obtener un beneficio propio o para un tercero. Igualmente, constituyen actos
de corrupcion las conductas punibles descritas en la Ley 599 de 2000, o en cualquier ley que la
modifique, sustituya o adicione, asi como lo previsto en la Ley 1474 de 2011; las faltas disciplinarias;
y las conductas generadoras de responsabilidad fiscal relacionadas con los actos de corrupcion y
cualquier comportamiento contemplado en las convenciones o tratados contra la corrupcion que

Colombia haya suscrito y ratificado. Esas conductas incluyen: (i) El uso del poder para obtener
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beneficios personales, (ii) Pérdida o disminucion del patrimonio publico, (iii) El perjuicio social

significativo, y (iv) La corrupcion electoral. (A partir del articulo 2.1.4.3.1.3 del Decreto 1081 de 2015)

Lavado de activos: el articulo 323 de la Ley 599 de 2000, define el delito de lavado de activos como
la conducta desplegada por quien “adquiera, resguarde, invierta, transporte, transforme, almacene,
conserve, custodie o administre bienes que tengan su origen mediato o inmediato en actividades
[relacionadas con un delito fuente], o vinculados con el producto de delitos ejecutados bajo concierto
para delinquir, o les dé a los bienes provenientes de dichas actividades apariencia de legalidad o los
legalice, oculte o encubra la verdadera naturaleza, origen, ubicacion, destino, movimiento o derecho
sobre tales bienes o realice cualquier otro acto para ocultar o encubrir su origen ilicito”. El Lavado de

Activos puede darse por: colocacién, ocultamiento e integracién.

Delito fuente: segun el articulo 323 de la Ley 599 de 2000, son delitos fuente del lavado de activos:
trafico de migrantes, trata de personas, extorsion, enriquecimiento ilicito, secuestro extorsivo,
rebelion, trafico de armas, trafico de menores de edad, financiacion del terrorismo y administracion
de recursos relacionados con actividades terroristas, trafico de drogas toxicas, estupefacientes o
sustancias sicotrépicas, delitos contra el sistema financiero, delitos contra la administracién publica,
contrabando, contrabando de hidrocarburos o sus derivados, fraude aduanero o favorecimiento y
facilitacion del contrabando, favorecimiento de contrabando de hidrocarburos o sus derivados, en

cualquiera de sus formas.

Colocacion: es la disposicion del dinero proveniente de actividades delictivas. Durante esta fase
inicial, el determinador o autor introduce sus fondos ilegales en actividades legales o aparentemente
legales, bien a través del sistema financiero o de otros tipos de negocios o contratos, tanto nacionales

como internacionales.

Ocultamiento: es la separacion de fondos ilicitos de su fuente mediante una serie de transacciones,
cuyo fin es desdibujar la transaccion ilicita original. Esta etapa supone la conversion de los fondos
procedentes de actividades ilicitas a otra forma y crear esquemas complejos de transacciones

financieras para disimular el rastro documentado, la fuente y la propiedad de los fondos.

Integracion: es dar apariencia legitima a riqueza ilicita mediante el reingreso en la economia con

transacciones comerciales o0 personales que aparentan ser normales. Esta fase conlleva la
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colocacién de los fondos lavados de vuelta en la economia para crear una percepcién de legitimidad.
El lavador podria optar por invertir los fondos en bienes raices, articulos de lujo o proyectos

comerciales, entre otros.

Financiacion del Terrorismo (FP): el articulo 345 de la Ley 599 de 2000, define el delito de lavado
de activos como la conducta desplegada por quien “directa o indirectamente provea, recolecte,
entregue, reciba, administre, aporte, custodie o guarde fondos, bienes o recursos, o realice cualquier
otro acto que promueva, organice, apoye, mantenga, financie o sostenga econémicamente a grupos
de delincuencia organizada, grupos armados al margen de la ley o a sus integrantes, o a grupos
terroristas nacionales o extranjeros, o a terroristas nacionales o extranjeros, 0 a actividades

terroristas”. La Financiacion del Terrorismo puede darse por: recaudacion, transmision, utilizacion.

Recaudacion: consiste en la bisqueda de fuentes de financiacién por las organizaciones terroristas,
bien sean de origen legal, como los aportes de los Estados, individuos, entidades, organizaciones y
donantes en general que apoyan su causa 0 son engafados, asi como recursos provenientes de

cualquier actividad delictiva, fondos que generalmente circulan en efectivo.

Transmision: es la fase intermedia que busca poner el dinero recaudado a disposicién de la
organizacion terrorista, quedando simplemente la espera de su utilizacion final; corresponde al
movimiento de los fondos a través de distintas técnicas, se trata de ocultar sus movimientos y destino

final.

Utilizacion: fase donde los fondos se utilizan basicamente para la financiacién de la logistica
estructural de la organizacién o la logistica operativa en materia de planeacion y ejecucion de actos

terroristas.

Financiacion de la Proliferacion de Armas de Destruccion Masiva (FP): fondos u otros activos a
disposicion, directa o indirectamente, de o para el beneficio de, alguna persona o entidad designada
por o bajo la autoridad del Consejo de Seguridad de las Naciones Unidas dentro del Capitulo VII de
la Carta de las Naciones Unidas, en lo relativo a la prevencion, represion e interrupcion de la
proliferacion de armas de destruccion masiva y su financiamiento. La Financiacion de la Proliferacion

puede darse por: recaudacion, transmision, utilizacion.

10
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Debida diligencia (due dilligence): proceso que deben llevar a cabo las entidades para identificar,
prevenir, mitigar y explicar como abordan los impactos negativos reales y potenciales en sus propias

actividades, su cadena de suministro y otras relaciones comerciales.

Debida diligencia en el conocimiento de la contraparte (debida diligencia del cliente): proceso
que le permite a la entidad conocer aspectos relevantes de sus contrapartes, sean partes vinculadas

o relacionadas, para poder gestionar el riesgo que cualquier vinculacion o relacionamiento genera.

Funcion de cumplimiento: funcién que debe distribuirse dentro de la organizaciéon que asigna a
una persona, grupo o dependencia la responsabilidad de adoptar medidas para promover el
cumplimiento interno, administrar los riesgos para la integridad publica de conformidad con las
politicas institucionales de gestion de riesgos, apoyar los procesos de evaluacion de los Sistemas
de Gestion del Riesgo, realizar un control de segunda linea y asesorar a la Alta Direccién en el
direccionamiento estratégico de la organizacion desde un enfoque basado en riesgos para proteger

la integridad publica.

Contraparte: cualquier persona o entidad que tenga un interés propio o particular, diferente al interés

de la organizacion.

Parte Interesada: es un tipo de contraparte con la cual no se ha establecido ninguna relacién o

vinculo, pero que ha manifestado formalmente su interés en establecerlo.

Parte Vinculada: para efectos del SIGRIP, es una contraparte dependiente de la organizacién con
la cual se ha establecido una relacion de especial de sujecion por su relacion legal o reglamentaria,

o laboral.

Parte Relacionada: para efectos del SIGRIP, es una contraparte independiente de la organizacion
con la cual se ha establecido una relacion comercial, contractual o legal; o respecto de la cual se
ejerce algun grado de control jerarquico, de tutela o de propiedad, sin detrimento de su

independencia.

11
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V. Conceptos clave para la gestion de Riesgos en Sector Salud

Teniendo en cuenta el Anexo Técnico que establece la articulacion en la Gestion Integral
del Riesgo para Entidades Publicas pertenecientes al Sistema de Seguridad Social en
Salud, a continuacién, se precisan los conceptos especificos aplicables para las entidades
de este sector.

Riesgo en salud: Es el efecto negativo que tiene un evento no deseado o cualquiera de los
determinantes de la salud, sobre la salud de una persona o grupos de personas, y que usualmente

implica un mayor uso de tecnologias en salud para su atencién, o para mitigar sus consecuencias.

Nota: Los determinantes de la salud se definen como “el conjunto de factores personales, sociales,
econdmicos y ambientales que determinan la esperanza de vida saludable de los individuos y las

poblaciones” (World Health Organization, 2021).

Sistema Integral de administracion de riesgos de cumplimiento (SIARC): Conjunto de politicas,
principios, normas, procedimientos y mecanismos de verificacion y evaluacion establecidos por el
méaximo o6rgano social u érgano equivalente, la alta direccion y demdas funcionarios de una
organizacion para proporcionar un grado de seguridad razonable en cuanto a la consecucion de los

siguientes obijetivos:

Mejorar la eficiencia y eficacia en las operaciones de las entidades sometidas a inspeccion y
vigilancia evitando situaciones de riesgos asociados al LA/FT/FP, Corrupcion, Fraude y de
soborno transnacional. Para el efecto, se entiende por eficacia la capacidad de alcanzar las
metas y/o resultados propuestos; y por eficiencia la capacidad de producir el maximo de
resultados con el minimo de recursos, energia y tiempo.

Prevenir y mitigar la ocurrencia de riesgos asociados al LA/FT/FP, los actos de Corrupcion,
Fraudes y de soborno transnacional originados tanto al interior como al exterior de las
organizaciones.

Realizar una gestion adecuada de los Riesgos.

Subsistema de Administracion del Riesgo de Corrupciéon, Opacidad y Fraude - SICOF:

Conjunto de politicas, principios, normas, procedimientos y mecanismos de verificacién y evaluacion

12
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establecidos por el maximo érgano social u 6érgano equivalente, la alta direcciébn y demas
funcionarios de una organizacién para proporcionar un grado de seguridad razonable en cuanto a la

consecucién de los siguientes objetivos:

Mejorar la eficiencia y eficacia en las operaciones de las entidades sometidas a inspeccién y
vigilancia evitando situaciones de Corrupcion, Opacidad y Fraude. Para el efecto, se entiende
por eficacia la capacidad de alcanzar las metas y/o resultados propuestos; y por eficiencia la
capacidad de producir el maximo de resultados con el minimo de recursos, energia y tiempo.
Prevenir y mitigar la ocurrencia de actos de Corrupcién, Opacidad y Fraudes, originados tanto al
interior como al exterior de las organizaciones.

Realizar una gestion adecuada de los Riesgos

Sistema General de Seguridad Social en Salud (SGSSS): Sistema integrado por el Estado, a
través del Ministerio de Salud y Proteccion Social, quien actia como organismo de coordinacion,
direccion y control; las Entidades Promotoras de Salud (EPS), responsables de la afiliaciéon vy el
recaudo de las cotizaciones y de garantizar la prestacién del Plan Obligatorio de Salud a los afiliados;
y las instituciones prestadores de salud (IPS), que son los hospitales, clinicas y laboratorios, entre
otros, encargadas de prestar la atencion a los usuarios. También hacen parte del SGSSS las
Entidades Territoriales y la Superintendencia Nacional de Salud. El SGSSS tiene como objetivo
regular el servicio publico esencial de salud y crear condiciones de acceso para toda la poblacion

residente del pais, en todos los niveles de atencién.

Sistema de Control Interno: sistema integrado por el esquema de organizacién y el conjunto de los
planes, métodos, principios, normas, procedimientos y mecanismos de verificacion y evaluacion
adoptados por una entidad, con el fin de procurar que todas las actividades, operaciones y
actuaciones, asi como la administracién de la informacién y los recursos, se realicen de acuerdo con
las normas constitucionales y legales vigentes dentro de las politicas trazadas por la direccion y en

atencion a las metas u objetivos previstos.

Superintendencia Nacional de Salud (SUPERSALUD): Entidad encargada de proteger los
derechos de los usuarios del Sistema General de Seguridad Social en Salud mediante la inspeccion,
vigilancia, control y el ejercicio de la funcién jurisdiccional y de conciliacion, de manera transparente

y oportuna.
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