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GLOSARIO



Informacién: m

Se refiere a un conjunto organizado de datos
contenidos en cualquier documento que los
sujetos obligados generen, obtengan, adquieran,
transformen o controlen. ()

Informacion publica: 2,.

Es toda informaciéon que un sujeto obligado
genere, obtenga, adquiera, o controle en su
calidad de tal. (2)

Informacion clasificada:

Es aquella informacién que estando en poder
o custodia de un sujeto obligado en su calidad
de tal, pertenece al ambito propio, particular y
privado o semiprivado de una persona natural

1) Ley 1712 de 2014 artlculo 6, literal a.

2) Ley 1712 de 2014, articulo 6, literal b.
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=56882

3) Ley 1712 de 014 artlculo 6, literal c.

0 juridica por lo que su acceso podra ser H

negado o exceptuado, siempre que se trate de
las circunstancias legitimas y necesarias y los
derechos particulares o privados consagrados en
el articulo 18 de la Ley 1712 de 2014. 3

. 2 &)
Informacion reservada: @')_

Es aquella informacién que estando en poder o
custodia de un sujeto obligado en su calidad de
tal, es exceptuada de acceso a la ciudadania por
dano a intereses publicos y bajo cumplimiento de
la totalidad de los requisitos consagrados en el
articulo 19 de la Ley 1712 de 2014. (s

Test del dano:

Herramienta que permite justificar la calificacion
de la informacion como clasificada y/o reservada
y al mismo tiempo, la limitacién al acceso de la
misma. (s)

4) Ley 1712 de 2014, articulo 6, literal d.
https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=56882

5) Archlvo General de la Naclon (2015) Gestién documental & gobierno electrénico: problemas, retos y
opor para los p de informacién. https://www.archivogeneral.gov.co/sites/default/files/
Estructura_Web/5_{ ConsuLte/Recursos/Publ(caC/onees/Gest!onDocumentalYGob(ernoElectromco pdf
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El derecho de acceso a la informacion establecido
como de caracter fundamental en el articulo 74
de la Constitucion Politica Colombiana permite la
materializacidon de la actuacidén transparente de las
instituciones, no solo posibilitando a la ciudadania
el acceso a la informacion de interés, sino también
estableciendo la obligacidon de las instituciones de
atender de manera clara, veraz y oportuna, a las
solicitudes presentadas por la poblacion.

Tal como lo menciona la Organizacion de los
Estados Americanos, el acceso a la informacion
permite que la ciudadania se involucre en el




ejercicio del Estado, posibilitando el ejercicio de
control a las actuaciones de este, fortaleciendo
la participacion ciudadana vy la gobernabilidad
democratica (OEA, 2013)s).

No obstante lo anterior, este derecho puede ser
limitado en diferentes ocasiones, lo cual genera
que la razén para ello debe ser fundamentada,
racional y proporcional; teniendo en cuenta lo
establecidoeneltitulollidelaley 1712 de 2014,
el acceso a la informacion es restringido en dos
ocasiones, la primera cuando la distribucion de la
informacion afecte directamente los derechos de
personas naturales o juridicas, calificando dicha
informacion como clasificada; vy, en los casos en
los que el dar a conocer la informacion genere
danos en el interés publico, esta sera de caracter
reservado.

Ahora, si bien la informacién puede clasificarse,
ello no elimina el caracter de ‘“informacién
publica”, por lo cual el articulo 20 de la Ley
1712 de 2014 ha establecido la necesidad de

la implementacion de un indice de informacion n

clasificada y reservada, el cual debe contener
aquellos actos, documentos, o cualquier tipo de
informacion que sea catalogada en cualquiera de
las dos excepciones de acceso. Asimismo, este
articulo indica que este indice debe contener las
denominacion, motivacion e individualizacion del
acto en la que conste la calificacion.

Con la expedicion del CONPES 4070 se dictan
lineamientos para la politica de Estado Abierto
identificando como una de las razones de
negacion del derecho al acceso a la informacidn,
la catalogacion de la informacion como reservada
o clasificada de manera errénea. En este sentido, a

través de la siguiente guia se propone establecer
un lineamiento para la construccion del indice
de informacion clasificada y reservada y del test
del dafo, lo cual sera de utilidad para los sujetos
obligados por la Ley de Transparencia y Acceso a
la Informacion Publica Nacional.

5) Archivo General de la Nacién. (2015) Gestién documental & gobierno electrénico: problemas, retos y opor-
idades para los pr ionales de informacién. https://www.archivogeneral.gov.co/sites/default/files/Estructu-
ra_Web/5_Consulte/Recursos/Publicacionees/GestionDocumentalYGobiernoElectronico.pdf
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FUNDAMENTO JURIDICO

NORMATIVA

DESCRIPCION

Constitucidn Politica, articulo 74

“Todas las personas tienen derecho a acceder a los
documentos publicos salvo los casos que establezca

laley (...)"

Ley 594 de 2000,
articulos 11, 12y 27

“ARTICULO 11. Obligatoriedad de la conformacién
de los archivos publicos. El Estado estd obligado
a la creacion, organizacion, preservacion y control
de los archivos, teniendo en cuenta los principios
de procedencia y orden original, el ciclo vital de los
documentos vy la normatividad archivistica.

ARTICULO 12. Responsabilidad. La administracién
publica sera responsable de la gestion de documentos
y de la administracion de sus archivos.

ARTICULO 27. Acceso vy consulta de los documentos.
Todas las personas tienen derecho a consultar los




NORMATIVA

DESCRIPCION

documentos de archivos publicos y a que se les
expida copia de los mismos, siempre que dichos
documentos no tengan caracter reservado conforme a
la Constitucion o a la ley.

Las autoridades responsables de los archivos publicos y
privados garantizaran el derecho a la intimidad personal
y familiar, honra y buen nombre de las personas y
demads derechos consagrados en la Constitucidn y las
leyes.”

Ley 1266 de 2008, articulo 3

Regula de manera general elhdbeas datay el manejo de
la informacion contenida en bases de datos personales,
en especial la financiera, crediticia, comercial, de
servicios y la proveniente de terceros paises.

“ARTICULO 3°. Definiciones. Para los efectos de la
presente ley, se entiende por:




NORMATIVA

DESCRIPCION

()

e) Dato personal. Es cualquier pieza de informacion
vinculada a una o varias personas determinadas o
determinables o que puedan asociarse con una persona
natural o juridica. Los datos impersonales no se sujetan
al régimen de proteccion de datos de la presente ley.
Cuando en la presente ley se haga referencia a un
dato, se presume que se trata de uso personal. Los
datos personales pueden ser publicos, semiprivados o
privados;

f) Dato publico. Es el dato calificado como tal segun
los mandatos de la ley o de la Constitucion Politica vy
todos aquellos que no sean semiprivados o privados,
de conformidad con la presente ley. Son publicos, entre
otros, los datos contenidos en documentos publicos,
sentencias judiciales debidamente ejecutoriadas que
no estén sometidos a reserva y los relativos al estado
civil de las personas;




NORMATIVA

DESCRIPCION

g) Dato semiprivado. Es semiprivado el dato que no
tiene naturaleza intima, reservada, ni publica y cuyo
conocimiento o divulgacidén puede interesar no sdlo
a su titular sino a cierto sector o grupo de personas
0 a la sociedad en general, como el dato financiero y
crediticio de actividad comercial o de servicios a que se
refiere el Titulo IV de la presente ley.

h) Dato privado. Es el dato que por su naturaleza
intima o reservada sdlo es relevante para el titular.

()"

Ley Estatutaria 1581 de 2012

Dicta disposiciones generales para la proteccion de
datos personales e incluye en la legislacion categorias
de datos especiales.

“Articulo 3°. Definiciones. Para los efectos de la
presente ley, se entiende por:

()




NORMATIVA

DESCRIPCION

Cualquier informacién vinculada o
gue pueda asociarse a una o varias personas naturales
determinadas o determinables (...)".

“Articulo 5°. Datos sensibles. Para los propdsitos de la
presente ley, se entiende por datos sensibles aquellos
que afectan la intimidad del Titular o cuyo uso indebido
puede generar su discriminacion, tales como aquellos
que revelen el origen racial o étnico, la orientacion
politica, las convicciones religiosas o filosdficas, la
pertenencia a sindicatos, organizaciones sociales,
de derechos humanos o que promueva intereses de
cualquier partido politico o que garanticen los derechos
y garantias de partidos politicos de oposicion asi como
los datos relativos a la salud, a la vida sexual y los datos
biométricos”.

Ley 1621 de 2013, articulo 33

“Articulo 33. Reserva. Por la naturaleza de las
funciones que cumplen los organismos de inteligencia
y contrainteligencia sus documentos, informacion vy




NORMATIVA

DESCRIPCION

elementos técnicos estaran amparados por la reserva
legal por un término maximo de treinta (30) afios
contados a partir de la recoleccién de la informacién y
tendran caracter de informacion reservada.

Excepcionalmente y en casos especificos, por
recomendacién de cualquier organismo que lleve a
cabo actividades de inteligencia y contrainteligencia,
el Presidente de la Republica podrd acoger la
recomendacidon de extender la reserva por quince (15)
afios mas, cuando su difusién suponga una amenaza
grave interna o externa contra la seguridad o la defensa
nacional, se trate de informacion que ponga en riesgo
las relaciones internacionales, esté relacionada con
grupos armados al margen de la ley, o atente contra la
integridad personal de los agentes o las fuentes”.

Ley 1712 de 2014

“Articulo 1. El objeto de la presente ley es regular
el derecho de acceso a la informacion publica, los




NORMATIVA

DESCRIPCION

procedimientos para el gjercicio y garantia del derecho
y las excepciones a la publicidad de informacién”.

Ley 1755 de 2015, articulo 24

“ARTICULO 24. Informaciones y documentos
reservados. Solo tendran caracter reservado las
informaciones y documentos expresamente sometidos
a reserva por la Constitucion Politica o la ley, y en
especial:

1. Los relacionados con la defensa o seguridad
nacionales.

2. Las instrucciones en materia diplomatica o sobre
negociaciones reservadas.

3. Los que involucren derechos a la privacidad e
intimidad de las personas, incluidas en las hojas de
vida, la historia laboral y los expedientes pensionales y
demas registros de personal que obren en los archivos




NORMATIVA

DESCRIPCION

de las instituciones publicas o privadas, asi como la
historia clinica.

4. Los relativos a las condiciones financieras de las
operaciones de crédito publico y tesoreria que realice la
nacidn, asi como a los estudios técnicos de valoracion
de los activos de la nacion. Estos documentos e
informaciones estaran sometidos a reserva por un
término de seis (6) meses contados a partir de la
realizacion de la respectiva operacidn.

5. Los datos referentes a la informacion financiera y
comercial, en los términos de la Ley Estatutaria 1266
de 2008.

6. Los protegidos por el secreto comercial o industrial,
asi como los planes estratégicos de las empresas

publicas de servicios publicos.

7. Los amparados por el secreto profesional.




NORMATIVA

DESCRIPCION

8. Los datos genéticos humanos.

PARAGRAFO. Para efecto de la solicitud de
informacion de cardcter reservado, enunciada en
los numerales 3, 5, 6 y 7 solo podra ser solicitada
por el titular de la informacidn, por sus apoderados o
por personas autorizadas con facultad expresa para
acceder a esa informacion”.

Resolucidén 1519 de 2020

“Por la cual se definen los estandares y directrices
para publicar la informacidn senalada en la Ley 1712
del 2014 y se definen los requisitos materia de acceso
a la informacidn publica, accesibilidad web,
seguridad digital, y datos abiertos”

Decreto 1081 de 2015

“Pormediodel cual se expide el Decreto Reglamentario
Unico del Sector Presidencia de la Republica.”

CONPES 4070 Estado Abierto

Lineamientos de politica para la implementacion
de un modelo de Estado Abierto.




TiTULO |

:DE QUE
MANERA
SE CALIFICA LA
INFORMACION?

El Archivo General de la Nacion, citando a Mufioz,
menciona que algunas de las problematicas
que se presentan al interior de las entidades
estatales y que generan la negacidén de acceso
a la informacidén es por fallas en “discriminacion,
falta de informacidn y transparencia, negligencia,
incumplimiento de obligaciones, retrasos en los
plazos, tratos injustos, abuso de poder y errores
juridicos”) (Munoz, 2001), resaltando que el
primer motivo de reclamo es el obstaculo que tiene
la ciudadania de acceder a los documentos ya sea
por su inexistencia o negacién de la entidad.




En este mismo documento se contempla la
necesidad de implementar acciones que faciliten
la identificacion y acceso a la informacion,
posibilitando el uso de herramientas como el
internet para dicha funcion, mediante lo cual se
podra organizar y centralizar la informacion que
puede encontrarse dispersa en diferentes bases
de datos, garantizando de esta manera el derecho
de acceso a la informacidon que tiene la poblacién
(Archivo General de la Nacion).

Teniendo en cuenta lo anteriormente mencionado,
atravésdelaley 1712 de 2014 se establecieron
lineamientos para clasificar la informacidn,
brindando una ruta a seguir para todos los sujetos
obligados, permitiendo unificar conceptos que, a
la vez, facilitan que el manejo de la informacion
a su cargo se realice de una manera integral y
transparente; al mismo tiempo, la calificacion de
la informacion permite claridad en la poblaciéon
sobre los datos a los que pueden acceder y a los
gue no.

6) Archivo General de la Nacién. Gestién Documental & Gobierno Electrénico. https:/iwww.archivogeneral.gov.
co/sites/default/files/Estructura_Web/5_Consulte/Recursos/Publicacionees/GestionDocumentalYGobiernoElectro-
nico.pdf




TiTULO 1l

1.1

:QUE ES :
LA INFORMACION
CLASIFICADA

Y CUALES SON

LOS TIPOS
DE DATOS?

La Ley 1712 del 2014 en su titulo tercero
establece que existen dos excepciones de
acceso a informacion publica, la calificacion
de informacion como clasificada o reservada.
En esta parte de la guia nos centramos en la
informacion clasificada, la cual se cataloga de
esta manera porque causa posibles danos de
derechos a personas naturales o juridicas, entre
las justificaciones se hace referencia a: dano a la
intimidad, salud o seguridad de una persona o,
causar la revelacion de secretos comerciales,
industriales y profesionales.




En este sentido, al catalogarse la informacion
como clasificada, el tiempo de restriccién puede
ser ilimitado, sin embargo, en algunos casos, el
consentimiento de la persona natural o juridica
permite la publicacion de dicha la informacion.

Los desarrollos legislativos y constitucionales
relacionados a la informacion clasificada han
dado lugar a tipificar los datos personales en
cuatro tipos: datos privados, semiprivados,
no sensibles y sensibles. Entre los desarrollos
normativos se debe mencionar la Ley 1266 de
2008, la cual regula de manera general el habeas
data y el manejo de la informacién contenida
en bases de datos personales, en especial la
financiera, crediticia, comercial, de servicios y la
proveniente de terceros paises. (7)

7) Ley 1266 de 2008. Por la cual se dictan las disposiciones generales del hdbeas data y se regula el manejo
de la informacién contenida en bases de datos personales, en especial la financiera, crediticia, comercial, de
servicios y la proveniente de terceros paises y se dictan otras disposiciones. https:/funcionpublica.gov.co/eva/
gestornormativo/norma.php?i=34488

Esta Ley en su articulo 3 define lo siguiente:

Dato personal:

Es cualquier pieza de informacion vinculada a una
0 varias personas determinadas o determinables,
0 que puedan asociarse con una persona
natural o juridica. Los datos personales pueden
ser publicos, semiprivados o privados.

Dato privado:

Es el dato que por su naturaleza intima o reservada
solo es relevante para el titular.

Dato semi privado:

Es semi privado el dato que no tiene naturaleza
intima, reservada, ni publica y cuyo conocimiento
o divulgacidon puede interesar no sdlo a su titular
sino a cierto sector o grupo de personas o a la
sociedad en general, como el dato financiero y



crediticio de actividad comercial o de servicios a
que se refiere el Titulo IV de la presente ley.

Dato publico:

Es el dato calificado como tal segun los mandatos
de la ley o de la Constitucion Politica y todos
aquellos que no sean semiprivados o privados,
de conformidad con la presente ley. Son publicos,
entre otros, los datos contenidos en documentos
publicos, sentencias judiciales debidamente
gjecutoriadas que no estén sometidos a reservay
los relativos al estado civil de las personas.

N

Teniendo en cuenta lo anterior, estas definiciones m

son de gran importancia, toda vez que permiten
identificar el caracter clasificado dependiendo
de su calidad como privado o semi privado, sin
embargo, esta vision tiende a ser muy general, por
lo cual es necesario que cada caso se analice de
manera individual para establecer la calificacion
que se le debe asignar.

Otra norma pertinente que otorga una definicion
de los tipos de datos es la Ley Estatutaria 1581
de 2012, la cual dicta disposiciones generales
para la proteccion de datos personales e incluye
en la legislacidn categorias de datos especiales,
brindando las siguientes definiciones:s)

Datos sensibles:

Aquellos que afectan laintimidad del Titular o cuyo
uso indebido puede generar su discriminacion,
tales como aquellos que revelen el origen racial
o étnico, la orientacion politica, las convicciones




religiosas o filosdficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos
0 que promueva intereses de cualquier partido
politico o que garanticen los derechos y garantias
de partidos politicos de oposicidon asi como los
datos relativos a la salud, a la vida sexual y los
datos biométricos.

Cualquier informaciéon vinculada o que pueda
asociarse a una o varias personas naturales
determinadas o determinables.

O

8) Ley Estatutaria 1581 de 2012 “Por la cual se dictan disposiciones generales para la proteccién de datos
personales.” https:/www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=49981

Para el tratamiento de los datos sensibles la
misma Ley 1581 2012, en su articulo 6 establece
que se prohibe su tratamiento, con excepcion de
cinco circunstancias en la que el titular de los
mismos:

i) brinde autorizacidn explicita; ii) el tratamiento
sea necesario para salvaguardar el interés vital del
titular y este se encuentre fisica o juridicamente
incapacitado, caso en el que sera su representante
legal quien otorgue la autorizacidn; iii) cuando
el uso se realice por una organizacion sin animo
de lucro relacionada con su misionalidad, y el
tratamiento se refiera a sus miembros o personas
cercanas; no obstante, en este caso los datos no

podran ser suministrados a terceros; iv) cuando
los datos se necesiten para el reconocimiento,
ejercicio o defensa de un derecho en un proceso

judicial; y finalmente, v) cuando se tenga una
finalidad histdrica, estadistica o cientifica, pero
deberd suprimirse la identidad de los titulares.

Ahora, es pertinente aclarar qué se entiende por



dato publico, por lo cual el Decreto 1377 del
2013q0) , establece en su articulo 3 lo siguiente:

“Es el dato que no sea semiprivado, privado o
sensible. Son considerados datos publicos, entre
otros, los datos relativos al estado civil de las
personas, a su profesion u oficio y a su calidad
de comerciante o de servidor publico. Por su
naturaleza, los datos publicos pueden estar
contenidos, entre otros, en registros publicos,
documentos publicos, gacetas y boletines oficiales
y sentencias judiciales debidamente ejecutoriadas
que no estén sometidas a reserva.ay”

La segunda excepcién al derecho de acceso a la
informacion es la calificacién de la informacion
como de caracter reservado, que responde a la
posible vulneracion de los intereses publicos,

(10)-(11) Decreto 1377 de 2013 “Por el cual se reglamenta parcialmente la Ley 1581 de 012" https:/www.
funcionpublica.gov.co/eva/gestornormativo/norma.php?i=53646

como se menciona en el articulo 19 de la Ley
1712 del 2014, sin embargo, es necesario tener
en cuenta que los sujetos obligados al realizar
dicha calificacion de la informacién deben contar
con un fundamento constitucional o legal, que
sustente la imposibilidad de compartir parcial o
totalmente el contenido de la misma al publico.

[ — —

O

<[

En el caso de reserva de informacion, se tiene
en cuenta como posibles circunstancias para su
calificacién como tal: a) la defensa y seguridad
nacional; la seguridad publica; las
relaciones internacionales; la prevencion,
investigacion y persecucion de los delitos y
las faltas disciplinarias, mientras que no se



haga efectiva la medida de aseguramiento o se
formule pliego de cargos; ¢) el debido proceso
y la igualdad de las partes en los procesos
judiciales; la administracion efectiva de la
justicia; los derechos de la infancia y la
adolescencia; h) la estabilidad macroecondmica
y financiera del pais y; i) la salud publica.

Ademas, en el paragrafo se establece que aquellos
documentos que contemplen opiniones o puntos
de vista relacionados al proceso deliberativo de
los servidores publicos, seran calificados como
reservados.

En este mismo sentido, la Ley 1755 del 2015
en el articulo 24 establece como informacion de
caracter reservado la siguienteq):

“(...)

a) La defensa y seguridad nacional;
b) La seguridad publica;

c) Las relaciones internacionales;

d) La prevencion, investigacion y persecucion de
los delitos y las faltas disciplinarias, mientras que
no se haga efectiva la medida de aseguramiento
o se formule pliego de cargos, segun el caso;

e) El debido proceso y la igualdad de las partes en
los procesos judiciales;

f) La administracion efectiva de la justicia;

g) Los derechos de la infancia y la adolescencia;
h) La estabilidad macroecondmica y financiera
del pafs;

i) La salud publica.

(..)"

12) Ley 1755 de 2015. “Por medio de la cual se regula el Derecho Fundamental de Peticién y se sustituye
un titulo del Cédigo de Procedimiento Administrativo y de lo Contencioso Administrativo”. https:/www.
funcionpublica.gov.co/eva/gestornormativo/norma.php?i=65334



Y en el paragrafo, hacelasalvedad que enlos casos
de solicitud de la informaciéon mencionada en los
numerales 3,5,6 y 7, esta sdlo podra requerirse
por el titular de la misma, sus apoderados o por
personas autorizadas que tuviesen la facultad
expresa para acceder a ella.

También, el Decreto 1081 de 2015 hace una
ampliacion delliteral h,endonde se establece que
la informacion que pueda generar una afectacion
en la estabilidad econdmica vy financiera, o en las

entidades encargadas de disenar e implementar m

politicas relacionadas con ello, o cuando la
informacién se encuentre asociada a labores de
supervision que garanticen la estabilidad del
sistema financiero v la confianza de la ciudadania
en el mismos).

Aunado a lo anterior, el mismo Decreto en el
articulo 2.1.1.4.2.1, fija como responsable de
calificar la informacidn establecida en los literales
a, b y ¢, como reservada al jefe de dependencia,
al encargado de la posesion y tratamiento de la
informacion, o a aquel funcionario que a través
de su experticia pueda calificar la informacién de
manera objetiva y proporcional.

Ahora, si bienla Ley 1712 de 2014 establece que
la temporalidad de la reserva no puede exceder
delos 15 anos, existen unos casos especificos en
los que la misma puede ser extendida, los cuales
seencuentran estipuladosenlaley 1621 de 2013
y aplica cuando la informacidn es relacionada a
operaciones de inteligencia o contrainteligencia,



por lo cual la temporalidad de la reserva puede
extenderse hasta por 30 anos e incluso si se
recomienda, el Presidente de la Republica en
razon a que la difusion de la informacion suponga
una amenaza grave externa o interna, ponga
en riesgo las relaciones internacionales, o se
encuentre relacionada con grupos armados al
margen de la Ley, podra extender la reserva por
15 anos mas.

No obstante, se aclara que lo previamente
mencionado es la excepcidn, mas no la regla.

Ademas, aun cuando puede negarse la difusidon
de la informacion, se debe cumplir con los criterios
establecidos en la Ley 1712 de 2014 para ello,
por lo cual, el director de la dependencia debe
justificar juridica o constitucionalmente la razon
del por qué la informacion solicitada no puede ser
compartida.

Finalmente, a partir de los titulos anteriormente
enunciados se puede entender que a través de

la calificacion de la informacion ya sea como
clasificada o reservada,

De lo cual, se otorgan unas lineas guia para la
construccién del indice de informacion clasificada
y reservada:

e La calificacidon de la informacion debe ser
realizada por un funcionario que tenga pleno
conocimiento del contenido de la misma.

e Siempre es necesario contar con un apoyo
juridico que pueda fundamentar legalmente la
limitacion del acceso a la informacion.

e No en todos los casos la informacién podra ser
limitada en su totalidad, pues los documentos
pueden estar compuestos por diferentes tipos de
datos.

e La calificacion del documento como clasificado



o reservado no significa que la autoridad en
poder del mismo pueda negar la existencia de la
informacion.

e Solo en casos delimitados por ley puede haber
excepciones sobre el tiempo de calificacién de
informacion reservada, por ejemplo, lainformacion
de inteligencia y contrainteligencia, que puede
tener un tiempo de reserva de 30 anos extensible
bajo una evaluacion de dafio.

e La reserva legal no puede cobijar informacion - J
que por decisidon constitucional deba ser publica. —— — _-r—;—“";’"

e La negacion de acceso a la informacién debe 7 : /

ir acompanada por un fundamento legal vy
constitucional, ademas de una argumentacidn

clara y completa que explique por qué no puede
compartirse la misma. Es necesario aclarar que la

carga de la prueba del posible dano que pueda

ocurrir con la divulgacion, estd a cargo del sujeto -
obligado que tiene en su poder la informacidn. ’

13) Decreto 1081 de 2015. “Por medio del cual se expide el Decreto Reglamentario Unico del Sector Presidencia
de la Republica.” https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=73593
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:COMO
CONSTRUYO

UN INDICE DE
INFORMACION que todos los sujetos obligados tienen el
deber de estructurar un indice de informacion

CLASIFICADA clasificada o reservada, en donde se incluya el
Y RESERVADA? G cacaci, © <TeeconeL aue sepere

El articulo 20 de la Ley 1712 de 2014 establece

Este indice se refiere al inventario de informacion
publica que un sujeto obligado genera, controla
y adquiere, y que se ha identificado por normas




vigentes y jurisprudencia que su divulgacion tiene
el potencial de generar dano a otros derechos
fundamentales y/o a bienes publicos que han sido
senalados por la ley, por lo cual se le califica como
clasificada y/o reservada.

Al ser informacion publica, el inventario permite
que la ciudadania reconozca qué informacién
o grupos de datos pertenecen a alguna de
las excepciones de acceso a la informacion
y las razones legales y constitucionales que
permiten esta restriccién. En este sentido, como
se ha mencionado anteriormente, la Corte
Constitucional ha reiterado que a pesar de la
consideracion de un documento o partes del
mismo como clasificado o reservado, no se
puede negar su existencia.

¢{Quiénes deben participar

en su construccion?

Atendiendo a lo establecido por la Ley 1712 de
2014 y alo mencionado a lo largo de la presente
guia, la restriccién al derecho de acceso a la
informacion es la excepcion mas no la regla,
y al momento de la limitacidn del acceso a la
informacion por parte de un sujeto obligado,
ello debe ir acompanado de un egjercicio
de identificacion vy justificacion adecuado,
dependiendo de la calificacion de la informacién
que alegue.

Siendo asi, atendiendo a los lineamientos dados
por el Archivo General de la Nacidnaa), se sugiere
que los encargados de realizar la calificacion de
la informacion sean los siguientes:

14) Archivo General de la Nacién. Guia para la clasificacién de la informacién. 2015. https:/www.archivogeneral.
gov.co/sites/default/files/Estructura_Web/3_Transparencia/3.3%20Procesos %20y % 20Procedimientos/GIT-G-01_
GUIA_PARA_LA_CALIFICACI%C3%93N_DE_LA_INFORMACI%C3%93N_AGN.pdf



ROL OBJETIVOS PERFIL ROL OBJETIVOS PERFIL
Controlar la generacion, normatividad, en cuanio a respetar
ciasiicacion, desanoll, | COresponde al nombre del &rea o de la reserva legal que tionen algunos
mantenimiento, uso y proteccign | 2 dépendenca ¢ . datos.
. : nombre de la entidad externa que creo
adecuada de la informacidon. s informacion Actuar como un canal de
Productor ) ) ) mmnk:adﬂn mtre la Direcniﬁltn de
szﬁghmmalargqmm Personal a cargo de procesos de Gobiemo en linea y la entidad,
yanalizarlos Mejores | oo de la entidad que tiene el para la toma de decisiones. Por I
usos de la misma, de manera que - ) CIO o servidor piblico delegado por la
. ! conocimiento de los mismos y de la otro lado, debe estar presente en | o :
se convierta en un activo para la | . : - entidad con habildades en
L informacién que se produce. GEL la toma de las decisiones en cada - N
Organizacion. delos del coordinacion  y  dinamizacion de
) | Corresponde al nombre del area o de uno procesos de la apertura equipos de trabajo.
Proteger la informacién, la dependencia o unidad encargad de datos en lo concemiente a la
macke informacion para efectos de permitir responsabilidad  de  coordinar
n : U 3CEES0. acciones al interior de la entidad.
Personal técnico, preferiblemente Avalar la politica de seguridad, los
) . ingenieros  de  sistemas  con planes, programas y proyectos | Direccion General O Comité De
Fachery "‘;"""“‘ 2000502105 | conocimientos  en  estandares Aprobador | despugs de ser revisados por el | Desarrollo Administrativo O Secretaria
Téenico inf i6n de la entidad y iderar ab'nr‘tn;, ldanlrﬁmuﬂndelnfonﬂamn comité de Desamollo | General
la publicacion de los dalos en extraccion y mane;o de bases de Administrativo.
formatos abiertos dalos. Conocimientc en  los
. requerimientos para la publicacion y . w7 ipr Ly
ranejo del portal web da la entidad. Imagen obtenida de la “Guia para la calificacion de la
, , Personal 1écnico,  preferiblemente informacién” del Archivo General de la Nacién, 2015.
S':“::E?r un mﬁ;ﬂﬁ ingenieros  de  sistemas : con
Seguidad | coouridad de la entidad para la wnmwas@gummmmh
proteccion de la informacion. caiidad en la informacitn e
identificacion de riesgos de sequridad.
Analizar, asesorar, conceptualizar | Abogado o  profesional  con
y onientar sobre los datos que son | conocimientos en el marco juridico de
susceptibles de  poner  a | los proceso de la entidad y en temas
Juridico | disposicin de cualquier persana, | relacionados con la fransparencia y el

sin que esto implique la
vulneracidn de los derechos
fundamentales de los individuos y
el incumplimiento de la

acceso a la informacion pablica, y con
conocimiento en la reserva legal y
proteccion que tienen algunos datos e

informacitn, en virtud de la Ley.




.Como se construye?

Inicialmente, sedebenreconocerlascaracteristicas
archivisticas basicas de identificacion vy
conservacion de los documentos, pues al incluir un
documento en el indice de informacidn clasificada
y reservada (o0 en otros instrumentos de gestion
e informacién como el registro de activos de
informacion) se debe conocer de manera clara,
qué tipo de documento es, lo cual permitira que la
construccién o inclusién de un documento o grupo
de datos sea identificada de manera adecuada.

De esta manera, se mencionan los primeros
cuatro elementos del indice:

Nombre o titulo de la categoria
de informacion: Un nombre
general, el cual debe referenciar
el tipo de documento.

A partir de la implementacién del
Programade Gestion Documental,
los sujetos obligados por la Ley
1712 de 2014 deben asegurar
que la informacién consignada
en el indice de informacién

clasificada y reservada, coincida
con a relacionada en las tablas
de retencion documental TRD,
ello en lo relacionado al listado de
series y sus correspondientes
tipos documentales.

Nombre o titulo de la informacién: En
este item se debe agregar el titulo o

e nombre que corresponda al contenido
de la informacién, y que permita su
identificacién, como se evidencia en el
siguiente ejemplo.



Nombre o titulo
de la categoria
de informacion

Nombre o titulo
de la informacién

INFORMES

Informes de competencias
para cargos de libre
nombramiento
y remocion.

BPROGESO S

Procesos de seleccién
gerencia publica abiertos.

CONCEPTOS

Conceptos de idoneidad
y conveniencia técnica de
los nombramientos de los
jefes de control interno.

ACTAS

Actas del comité
de conciliacion
y defensa judicial.

Idioma: Se debe senalar el idioma con
el cual se generd el documento, también
si el documento tiene traducciones a
diferentes idiomas, incluyendo las lenguas
indigenas.

Medio de conservacidon y/o soporte: Es
el medio en el que reposa la informacidn,
tales como discos zip, discos duros, discos
compactos CD, discos versatiles digitales
- DVD, microfilmaciones, redes, correo
electronico, intranet, internet.

En segundo lugar, se debe tener en
cuenta la informacién sobre los procesos
asociados a la generacién o produccién
del documento o grupo de datos, pues
al incluir un documento al indice de
informacion clasificada y reservada, debe
referenciarse de manera exacta la fecha de
generacion del mismo. Esto es importante,
en razon a que las excepciones al acceso
a la informacion deben evaluarse caso a
caso, con la finalidad de que se cuente con
trazabilidad sobre el mismo.




Asi, se referencian los siguientes elementos:

Fechadegeneracidondelainformacion: Se
debe establecer para este requerimiento
una fecha clara que establezca Ila
produccién del documento.

Nombre del responsable de la produccion
de la informacion: Mencionar la secretaria
u oficina exacta que fue la encargada de
la produccién del documento.

Nombre del responsable de Ila
informacion: Incluir al igual que en el
anterior requerimiento, una oficina o
secretaria responsable del manejo de la
informacion.

La trazabilidad en todo el ciclo de
generacion, produccion, administracion, y
control de la informacion, asegura que se dé
una gestion adecuada de la misma. Ademas,
es un aspecto relevante en la garantia del
acceso a la informacion y sus excepciones.

Ahora, debe establecerse por cual delas causales
establecidas enlaLey 1712 de 2014 se justifica
la excepcidn para acceder a la informacion, para
lo cual se recomienda contar con la participacion
de un miembro del area juridica de la entidad,
con la finalidad de contar con un buen analisis y
soporte juridico para lograr una clara y completa
argumentacion.



Aunado a lo anterior, se deben analizar los
elementos que componen la calificacion de la
informacion, ya sea como clasificada o reservada,
atendiendo a lo explicado en el titulo Il de la
presente guia.

De esta manera, se mencionan los siguientes
elementos:

o
9

10

Objetivo legitimo de la excepcidn: Se debe
establecer qué objetivo se persigue con la
limitacion de acceso a la informacion.

Fundamento constitucional o legal: Al
momento de establecer la excepcion en el
acceso a la informacidn se debe contar con
un fundamento constitucional que respalde
la calificacidén de la misma.

10. Fundamento juridico de la excepcidn:
Es necesario establecer bajo que norma se
estd amparando la excepcion de acceso a la
informacion.

Se recomienda que, para la construccion
del fundamento constitucional y juridico los
funcionarios del area juridica puedan basarse
tanto en normas juridicas, como en jurisprudencia;
lo cual también debera relacionarse a partir de las
caracteristicas que componen la informacion.

Por Ultimo, para finalizar la construccion del indice
de informacidn clasificada y reservada, se deben
tener en cuenta los siguientes elementos:

Definir si la excepcidn es total o parcial:
Se debe identificar si la excepcidon de
acceso a la informacion recae sobre la
totalidad del documento, pues en los
casos en los que sdlo sea calificada una
parte de la informacion contenida en el
mismo, se puede tachar, anonimizar o
borrar la informacion exceptuada y se da
a conocer el resto que no se encuentra
dentro de las excepciones.

1L



Fecha en la que se realiza la calificacion:
Es la fecha exacta, mes y ano en la que
identifica que la informacién hace parte
de una excepcién y por lo tanto, se califica
como reservada o clasificada.

Plazo de la clasificacion o reserva:
El plazo de restriccion de acceso a la
informacion que haga parte de una
excepcion lo establece la Ley 1712 del
2014 dependiendo de la calificacion;
pues si es clasificada, el término es
ilimitado, por otro lado, si es reservada, la
excepcion puede ser hasta por 15 afios
sin posibilidad de prorrogarse el término,
salvo los casos establecidos en la Ley
1621 de 2013.

Una vez finalizados estos puntos, se
debe adoptar el indice dentro de los
instrumentos de gestidn de la informacidn
mediante un acto administrativo expedido
por el funcionario competente de la
entidad.

Folder

Documents




2.2

TEST DEL DANO

Siguiendo la linea de lo que se ha venido
mencionando a lo largo de la presente guia,
el derecho de acceso a la informacion publica
esta establecido como de caracter fundamental,
sin embargo, puede limitarse atendiendo a las
calificaciones de la informacion.

De esta manera, se presenta el test del dano,
que funge como instrumento que permite a las
entidades justificar adecuadamente el dano
presente, probable y especifico de la divulgacion




de la informacion, logrando la construccién de un
acto de negacion adecuado ante la peticion de la
ciudadania de un documento o grupo de datos
reservados y/o clasificados.

Asi, atendiendo a lo establecido en el Decreto
1081 de 2015, en su articulo 2.1.1.4.4.2 define
que “Se entendera que el dafo es presente
siempre que no sea remoto ni eventual; probable
cuando existan las circunstancias que harian
posible su materializacidn; y especifico solo si
pueden individualizarse y no se trate de una
afectacion genérica”(s).

Finalmente, el producto final que debe ser
entregado al ciudadano es un Acto de negacién
de acceso a informacion debe contener:

Al igual que en el indice de informacion
clasificada y reservada, no solo debe
nombrarse la Ley sino también el articulo
especifico, o en caso de hacer alusién a

sentencias de las altas cortes, se debe citar el
apartado que fundamenta la decision.

Nombre si es una
excepcion del articulo 18 (clasificacion de
la informacion) o del articulo 19 (reserva),
y determine el literal exacto del articulo
que refiere la informacion restringida.

Recuerde que la Ley de transparencia
establece parametros temporales para la
clasificacion y reserva de la informacion.

15) Decreto 1081 de 2015. Por medio del cual se expide el Decreto Reglamentario Unico del Sector Presidencia
de la Republica.”. https://www.funcionpublica.gov.co/eva/gestornormativo/norma.php?i=73593

El dano presente,
probable y especifico que se genera en
caso de la divulgacion de la informacidn.



A continuacion, se presenta un ejemplo del test
del dano:

TEST DE DANO EN MATERIA
DE ACCESO A LA INFORMACION

Fecha: 8 de noviembre de 2024
Lugar: Bogotd

Sobre el requerimiento de informacion:

Divulgacién de la informacién
Asunto: relacionada al proceso con radicado
NUMEro XXXXXXXXXX.

Entidad : , oa
Fiscalia General de la Nacidn

Receptora:

Condicién

dela Publica Reservada | X | Clasificada

Informacion:

Tipo de

o Total X | Parcial No aplica
excepcion:

Solicito a que se someta a consideracion, por parte
del custodio de la informacién, en virtud de que la
fecha, que de hacerse publica dicha informacion
podria ocasionar un perjuicio real y directo a
las victimas parte del proceso con noticia criminal
numero xxxxx, ademas de poner en riesgo el
desarrollo de dicho proceso, ello en razén a que
se encuentra en etapa de indagacién preliminar
y no se ha emitido escrito de acusacién ante un
juez de la repubilica.

Para lo cual, se presenta y aplica el presente TEST
DE DANO, entendiéndose por ésta, lademostracién
de manera fundada y motivada, que la divulgacion
de la informacion lesiona el interés juridicamente
protegido por la Ley y que el menoscabo o dano
que puede producirse con la publicidad de la
informacion es mayor que el interés de conocerla y,
por consiguiente, debe clasificarse como reservada,
precisando las razones objetivas por las que la
apertura de la informacidn genera una afectacion.



Indique la
razon por

la cual esta
informacion
es clasificada
o reservada:

Informacion relacionada al proceso con
ndmero de noticia criminal xxxxx, el
cual involucra una investigacién por los
presuntos delitos de Proxenetismo con
menor de edad agravado (articulo 2132
y 216 Cdédigo Penal) y Acceso carnal
abusivo con menor de catorce afnos
(articulo 208 Cddigo Penal).

Aunado a lo anterior, la calificacion de
la informacién de fundamenta en los
siguientes preceptos legales:

e Ley906de 2004 Art. 18: Laactuacion
procesal sera publica. Tendran acceso
a ella, ademas de los intervinientes,
los medios de comunicacion y la
comunidad en general. Se exceptian
los casos en los cuales el juez
considere que la publicidad de los
procedimientos pone en peligro a
las victimas, jurados, testigos, peritos
y demas intervinientes; se afecte la
seguridad nacional; se exponga a
un _dafo psicoldgico a los menores
de edad que deban intervenir; se
menoscabe el derecho del acusado
a un juicio justo; o se comprometa

seriamente el éxito de la investigacion.
(negrilla y subraye fuera del texto)

e Ley 1098 de 2006 Art. 2: El presente
codigo tiene por objeto establecer
normas sustantivas y procesales para
la proteccidon integral de los nifios, las
nifas vy los adolescentes, garantizar el
ejercicio de sus derechos v libertades
consagrados en los instrumentos
internacionales de Derechos Humanos,
en la Constitucion Politicay en las leyes,
asi como su restablecimiento. Dicha
garantia y proteccidén sera obligacién
de la familia, la sociedad y el Estado.

e Ley 1581 del 2012 Art.7: Es tarea
del Estado vy las entidades educativas
de todo tipo proveer informacion y
capacitar a los representantes legales
y tutores sobre los eventuales riesgos a
los que se enfrentan los nifos, nifas vy
adolescentes respecto del Tratamiento
indebido de sus datos personales, y
proveer de conocimiento acerca del
uso responsable y seguro por parte
de ninos, nifas y adolescentes de
sus datos personales, su derecho




a la privacidad y proteccién de su
informacion personal y la de los demas.

e Decreto 1081 del 2015: Art.
2.1.1.4.1.2: Acceso a datos personales
en posesion de los sujetos obligados.
Los sujetos obligados no podran
permitir el acceso a datos personales
sin autorizacion del titular de la
informacion, salvo que concurra alguna
de las excepciones consagradas en
los articulos 6 y 10 de la Ley 1581 de
2012. Tampoco podrd permitirse el
acceso a los datos personales de nifnos,
nifas y adolescentes, salvo aquellos
que sean de naturaleza publica, de
acuerdo con lo previsto en el articulo 7
delalLey 1581 de 2012.

Indique

los sujetos
afectados
por la
publicacién
de esta

informacion:

Victimas del proceso, identificadas
como menores de 14 anos de edad.

Indique cual
es el vinculo
entre la
publicacién
de la
informacion
y el daio
juridico:

Inicialmente, la  informacién  se
encuentra asociada a una investigacion
penal en curso, de la cual no ha surgido
escrito de acusacién, por lo cual, la
divulgacién de la informaciéon puede
entorpecer la investigacion; ademas,
la informacién contiene datos de
los menores de edad rescatados
que participaran como testigos en
el desarrollo del proceso, los datos
incluyen nombres, nimeros de tarjetas
de identidad, direcciones de residencia
en los que fueron reubicados junto
a sus familias, colegios en los que
han sido matriculados y datos de sus
progenitores, lo cual de ser revelado
generaria un peligro inminente a los
derechos fundamentales como la vida
y a la calidad de vida y a un ambiente
sano, a laintegridad personal, derechos
de proteccidn, al tener una familia y no
ser separados de ella, a la educacion e
intimidad.




Precise las
razones
objetivas
por las que
la apertura
dela
informacion
generaria
una
afectacion, a
través de un
riesgo real:

Se evidencia que el dafho es presente,
no es remoto ni eventual, teniendo
en cuenta que en este momento se
encuentra en curso la investigacion.

de sus derechos fundamentales.

Precise las
razones
objetivas
por las que
la apertura
dela
informacion
generaria
una
afectacion,
a través de
un riesgo

demostrable:

El dafo es probable, pues teniendo
en cuenta que no se ha formulado un
escrito de acusacion, los presuntos
responsables de las conductas punibles
contindan en libertad, lo cual la difusion
delainformacién ademds de entorpecer
la investigacion, genera un riesgo para
los menores de edad involucrados, que
ademas de asumir un papel clave en la
investigacion y por lo cual pueden ser
buscados por los presuntos criminales
para ser silenciados, la difusion de
la informaciéon supondria una re
victimizaciéon afectando el entorno
en el que estan siendo re ubicados,
impidiéndoles gozar de manera efectiva

Precise las
razones
objetivas
por las que
la apertura
dela
informacion
generaria
una
afectacion,
a través de

El riesgo es especifico, pues recae sobre
los menores de edad identificados
como victimas en el proceso en curso,
ademas sobre el desarrollo de la
investigacion.

un riesgo
identificable:
Atendiendo a lo establecido en el
articulo 19 de la Ley 1712 de 2014
. que establece:
Indique

cual seria la
excepcion de
acceso a la
informacion,
de acuerdo
con la Ley
1712 de
2014:

()

Articulo 19. Informacion exceptuada
por dafio a los intereses publicos.

Es toda aquella informacién publica
reservada, cuyo acceso podrd ser
rechazado o denegado de manera
motivada y por escrito en las
siguientes circunstancias, siempre que
dicho acceso estuviere expresamente




prohibido por una norma legal o
constitucional:

()

d) La prevencion, investigacion y
persecucion de los delitos y las faltas
disciplinarias, mientras que no se haga
efectiva la medida de aseguramiento
o se formule pliego de cargos, segun
el caso;

g) Los derechos de la infancia y la
adolescencia;

()"

articulo 19 no debera extenderse por
un periodo mayor a quince (15) afos.

()"

Finalmente,
indique la
temporalidad
por la que

se clasifica

o reserva la
informacion:

La presente informacion se encuentra
reservada por un término de 12 afios,
contados a partir de la calificacion de |a
informacion como tal.

Lo anterior, teniendo en cuenta lo
establecido en la Ley 1712 de 2014,
en su articulo 22

")

ARTICULO 22. Excepciones
temporales. La reserva de las
informaciones amparadas por el




